noyb — Europaisches Zentrum fiir digitale Rechte
GoldschlagstraRe 172/4/3/2

1140 Wien

OSTERREICH

BESCHWERDE GEMASS ARTIKEL 77(1), 80(1) DSGVO

noyb Fall-Nr: C039

eingebracht von

BN b o I wohnhaft in I (i Folge

,Beschwerdefiihrer”)
vertreten durch

noyb - Europidisches Zentrum fiir digitale Rechte, eine Organisation ohne
Gewinnerzielungsabsicht mit Sitz in  Goldschlagstrafle 172/4/2, 1140 Wien,
ZVR: 1354838270 (in Folge ,noyb“)

gegen

KSV 1870 Information GmbH, Wagenseilgasse 7, 1120 Wien, eine Auskunftei tiber
Kreditverhiltnisse iSd § 152 Gewerbeordnung 1994 (GewO) (in Folge ,KSV*).

1. VERTRETUNG

noyb ist eine Organisation ohne Gewinnerzielungsabsicht, die im Bereich des Datenschutzes
(Vereinsstatuten, Beilage 1) titig ist. Der Beschwerdefiihrer hat noyb gemafd Artikel 80(1)
DSGVO beauftragt, ihn zu vertreten (Beilage 2).

Die Kommunikation zwischen noyb und der Datenschutzbehorde im Rahmen dieses
Verfahrens kann per E-Mail anjj ] unter Bezugnahme auf die im Titel dieser
Beschwerde genannte Fallnummer erfolgen.

Verein noyb — Europaisches Zentrum fiir digitale Rechte | Goldschlagstr. 172/4/3/2, 1140 Wien, Osterreich | ZVR:
1354838270
www.noyb.eu | Allgemeine Anfragen: info@noyb.eu | Verfahren | IBAN: AT21 2011 1837 8146 6600
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2. SACHVERHALT

Mit E-Mail vom 22.12.2020 (Beilage 3) richtete der Beschwerdefiihrer ein
Auskunftsbegehren gemif Artikel 15 DSGVO an den KSV und andere in Osterreich titige
Kreditauskunfteien. In diesem Auskunftsbegehren, dem er auch eine Kopie seines
Personalausweises (Beilage 4) beischloss, stellte der Beschwerdefiihrer diverse Fragen zur
Datenverarbeitung durch den KSV. Zudem merkte der Beschwerdefiihrer am Ende seines
Schreibens Folgendes an:

,Meine im Rahmen dieses Auskunftsverlangens erhobenen Daten diirfen fiir andere Zwecke als die
Beantwortung nicht verwendet werden.“

Mit E-Mail vom 21.01.2021 (Beilage 5) beantwortete der KSV das Auskunftsbegehren. Die
eigentliche Antwort fand sich in einem PDF im Anhang des E-Mails (Beilage 6). Darin gibt der
KSV an, keine personenbezogenen Daten zur Person des Beschwerdefiihrers zu verarbeiten
(Negativauskunft).

Sodann findet sich jedoch folgender Satz in Beilage 6:

»Nach Erhalt Ihrer Anfrage werden nunmehr in der Wirtschaftsdatenbank zu Ihrer Person die von
Ihnen bekannt gegebenen Stammdaten im Rahmen der Austibung des Gewerbes nach § 152 GewO
verarbeitet.”

Weitere Erlduterungen zu dieser Weiterverarbeitung (iSd Artikel 13(3) DSGVO) erfolgten
nicht.

Offenkundig hat der KSV die ausschliefflich zum Zweck der Beantwortung des
Auskunftsbegehrens des Beschwerdefiihrers bekanntgegebenen Daten in seine
»Wirtschaftsdatenbank” eingepflegt und verarbeitet diese nun zu einem ganzlich anderen
Zweck als der Beantwortung des Auskunftsbegehrens, namentlich der ,Ausiibung des
Gewerbes nach § 152 GewO".

3. BESCHWERDEGRUNDE

3.1. Verletzte Rechte

Unbeschadet des Rechts des Beschwerdefiihrers, weitere Eingaben aus zusatzlichen
Beschwerdegriinden zu machen, vorbehaltlich der Befugnis der Datenschutzbehorde, iiber
die hier dargelegten spezifischen Griinde hinaus Untersuchungen anzustellen, und in
Ubereinstimmung mit § 24(2) DSG, macht der Beschwerdefiihrer folgende Rechtsverstéfie
geltend:

e Grundsatz der Zweckbindung gemafi Artikel 5(1)(b) DSGVO iVm Artikel 6(4) DSGVO:
Der Beschwerdefiihrer hat seine personenbezogenen Daten ausschliefilich bereitgestellt,
um sein Recht auf Auskunft geltend zu machen. Der KSV hat diese Daten zu diesem Zweck
erhoben, anschliefdend aber fiir einen inkompatiblen Zweck weiterverarbeitet.

o Rechtmifigkeit der Datenverarbeitung gemafs Artikel 6(1) DSGVO: Es fehlt an einer
Rechtsgrundlage fiir die Datenverarbeitung; insbesondere kann sich der KSV nicht auf
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8.

10.

Artikel 6(1)(f) DSGVO stiitzen, da die Geheimhaltungsinteressen des Beschwerdefiihrers
eklatant tiberwiegen.

3.2. Verletzung des Grundsatzes der Zweckbindung

Die Datenbereitstellung durch den Beschwerdefiihrer erfolgte ausschliefdlich, um sein Recht
gemadfd Artikel 15 DSGVO auszuiiben; folglich erhob der KSV die personenbezogenen Daten
des Beschwerdefiihrers auch einzig und allein, um dessen Auskunftsbegehren zu iiberpriifen
und zu beantworten.

Dass der KSV diese Daten ebenso schon zum Zweck der , Ausiibung des Gewerbes nach § 152
GewOQ“ erhoben hat, ist denkunmdglich. Zum Zeitpunkt des Einlangens des
Auskunftsbegehrens (Beilage 3) am 22.12.2020 konnte der KSV noch nicht wissen, ob er
(i) ohnehin bereits liber die vom Beschwerdefiihrer bekanntgegebenen Daten verfiigt, oder
(ii) ob diese Daten fiir ihn uninteressant sind (zB wenn der Beschwerdefiihrer nicht in
Osterreich wohnhaft wire). Um zu eruieren, ob die Daten des Beschwerdefiihrers fiir die
,Wirtschaftsdatenbank”“ des KSV von Interesse sind, musste er daher erst dessen
Auskunftsbegehren priifen und die Daten zu diesem Zweck verarbeiten. Die Verarbeitung zum
Zweck der ,Auslibung des Gewerbes nach § 152 GewOQ" ist damit eine Weiterverarbeitung iSd
Artikel 5(1)(b) und Artikel 6(4) DSGVO.

Eine Zweckkompatibilitatspriifung gemafd Artikel 6(4) DSGVO gelangt zu dem eindeutigen
Ergebnis, dass der Zweck dieser Weiterverarbeitung nicht mit dem urspriinglichen
Verarbeitungszweck vereinbar ist:

10.1. Es besteht keine enge Verbindung zwischen den Zwecken (Artikel 6(4)(a) DSGVO), ganz

im Gegenteil: Ein Auskunftswerber wird sein Recht gemaf3 Artikel 15 DSGVO regelmaf3ig
in Anspruch nehmen, um in weiterer Folge Begehren nach Artikel 16, 17, 18 oder 21
DSGVO zu erheben, also um eine Datenverarbeitung durch einen Verantwortlichen zu
kontrollieren oder zu beenden, nicht um diese zu initiieren.

10.2. Auch der Erhebungszusammenhang (Artikel 6(4)(b) DSGVO) spricht gegen eine

Vereinbarkeit: Die Datenerhebung erfolgte anlisslich eines Auskunftsbegehren an den
KSV, zu dem der Beschwerdefiihrer in keinerlei vertraglichen oder sonstigen Beziehung
steht.

10.3. Die moglichen Folgen der Weiterverarbeitung (Artikel 6(4)(d) DSGVO) sind fiir den

11.

Beschwerdefiihrer kaum abschétzbar und konnen durchaus negativ ausfallen: Ein vom
KSV ausgestellter fehlerhafter oder unerklarlich schlechter Bonitédtsscore kann zu einer
gravierenden Benachteiligung des Beschwerdefiihrers im Geschaftsverkehr fiihren.

Im Ergebnis ist die Weiterverarbeitung zum Zweck der ,, Ausiibung des Gewerbes nach § 152
GewO" nicht mit dem urspriinglichen Verarbeitungszweck ,Beantwortung des
Auskunftsbegehrens” vereinbar.
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12.

13.

14.

3.3. Datenverarbeitung ist unrechtmiflig

Die Rechtsgrundlage fiir Datenverarbeitungen im Zusammenhang mit der Beantwortung
eines Auskunftsbegehrens gemaf3 Artikel 15 DSGVO findet sich in Artikel 6(1)(c) DSGVO. Die
Bestimmungen des Kapitel [l DSGVO legen einem Verantwortlichen die rechtliche
Verpflichtung auf, Datenschutzantrage betroffener Personen zu behandeln. Nach Erledigung
des Auskunftsbegehrens kann gemaf3 Artikel 6(1)(f) DSGVO noch allenfalls eine Speicherung
zu Beweissicherungszwecken fiir einen begrenzten Zeitraum erfolgen. Weitere
Verarbeitungen sind idR ausgeschlossen.

Die Weiterverarbeitung zu dem neuen Zweck der ,,Ausiibung des Gewerbes nach § 152 GewQO*
kann gegenstandlich auf keine Rechtgrundlage iSd Artikel 6(1) DSGVO gestiitzt werden:
Artikel 6(1)(d) und (e) DSGVO sind offenkundig nicht einschldgig. Ebenso wenig besteht eine
rechtliche Verpflichtung zur Datenverarbeitung gemafd Artikel 6(1)(c) DSGVO. Auch ein
Vertragsverhaltnis iSd Artikel 6(1)(b) oder eine Einwilligung gemaf$ Artikel 6(1)(a) DSGVO
liegen nicht vor. Ganz im Gegenteil, der Beschwerdefiihrer hat sogar unmissverstiandlich zu
verstehen gegeben, Kkeine {iber die Beantwortung seines Auskunftsbegehrens
hinausgehenden Verarbeitungen zu wiinschen (siehe RN 3).

Als Rechtsgrundlage kommt somit lediglich Artikel 6(1)(f) DSGVO infrage. Hier schlagt jedoch
die Interessensabwagung klar zugunsten der Geheimhaltungsinteressen des
Beschwerdefiihrers aus:

14.1. Der Verarbeitungszweck ,Ausiibung des Gewerbes nach § 152 GewO" ist sehr

eingriffsintensiv, kann zur Ubermittlung von Bonititsscores vom KSV an dessen Kunden
und bei fehlerhaften oder unerklarlich schlechten Bonitittscores auch zu einer
gravierenden Benachteiligung des Beschwerdefiihrers im Geschaftsverkehr fithren (siehe
bereits RN 10.3.)

14.2. Erwagungsgrund 47 der DSGVO zufolge sind auch die verniinftigen Erwartungen einer

betroffenen Person in die Interessensabwagung einzubeziehen. Dass ein Verantwortlicher
Daten aus einem Auskunftsbegehren ungefragt zu anderen Zwecken verarbeitet ist
vollkommen iberraschend. Wie in RN 3 erwahnt, hat der Beschwerdefiihrer auch
Auskunftsbegehren an andere Kreditauskunfteien in Osterreich geschickt. Wie auch der
KSV hatte kein einziges dieser Unternehmen personenbezogene Daten des
Beschwerdefiihrers gespeichert. Anders als der KSV haben diese Unternehmen, das
Auskunftsbegehren aber nicht zum Anlass genommen, Daten des Beschwerdefiihrers in
ihre Datenbanken zu iibernehmen (Beweise konnen bei Bedarf vorgelegt werden). Es
kann also keineswegs von einer ,gangigen Geschaftspraxis“ gesprochen werden. Der KSV
steht mit dieser rechtswidrigen Praxis in Osterreich allein auf weiter Flur.

14.3. Wie erwahnt hat der Beschwerdefiihrer angegeben, keine iiber die Beantwortung seines

Auskunftsbegehrens hinausgehenden Verarbeitungen zu wiinschen (siehe RN 3). Dass es
trotzdem sogar zu einer zeitlich theoretisch unbegrenzten Verarbeitung seiner Daten
kommt, ist hochst unredlich und wider Treu und Glauben iSd Artikel 5(1)(a) DSGVO.

14.4. Es erfolgte keine Information anlasslich der Zweckanderung gemaf3 Artikel 13(3) DSGVO.

Der KSV vermerkte zur Aufnahme in seine ,Wirtschaftsdatenbank” in Beilage 6 lediglich:
JSofern Sie dazu weitere Fragen haben wenden Sie sich gerne an uns.“ Die
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15.

16.

17.

18.

Informationspflichten in Artikel 13 und 14 DSGVO sind proaktiv vom Verantwortlichen zu
erfilllen und keine , Holschuld“ der betroffenen Person. Das Fehlen dieser Informationen
steht nach hochstgerichtlicher Rsp der Rechtmafiigkeit auf Basis berechtigter Interessen
sogar entgegen (OGH 15.12.2005, 6 Ob 275/05t; 17.12.2009, 6 Ob 247 /08d).

Im Ergebnis kann die Verarbeitung personenbezogener Daten des Beschwerdefiihrers in der
»Wirtschaftsdatenbank“ des KSV zum Zweck der ,Ausiibung des Gewerbes nach § 152 GewO"
nicht nach Artikel 6(1) DSGVO gerechtfertigt werden.

3.4. Datenschutzverletzung durch KSV ist systematisch

Die Aufnahme der Daten des Beschwerdefiihrers anlésslich seines Auskunftsbegehrens ist
kein Einzelfall. noyb liegen mehrere dhnlich gelagerte Falle vor (siehe Beilagen 7, bis 9). Der
KSV  nutzt Auskunftsbegehren betroffener Personen systematisch dazu, seine
»Wirtschaftsdatenbank” zu erweitern.

Konkret geht der KSV hierbei auf zwei Arten vor:

e [Ist ein Auskunftswerber dem KSV bis dato unbekannt, wird er anhand der im
Auskunftsbegehren bzw. dem beigeschlossenen Identititsdokument ersichtlichen Daten
neu in der ,Wirtschaftsdatenbank” des KSV angelegt. So geschehen im gegenstindlichen
Fall, sowie in dem in Beilage 8 ersichtlichen Fall.

e  War ein Auskunftswerber dem KSV bisher zwar bekannt, allerdings unter einer veralteten
Adresse, wird der Datenbestand anhand der im Auskunftsbegehren bzw. dem
beigeschlossenen Identitatsdokument ersichtlichen Daten aktualisiert. Als Quelle gibt der
KSV hierbei - bewusst irrefithrend - ,KSV1870“ (also absurderweise sich selbst) an. So
geschehen in den in Beilagen 8 und 9, jeweils Seite 10 ersichtlichen Fillen. Das dort
angegebene Datum der letzten Uberarbeitung entspricht in beiden Fillen dem Datum der
Beantwortung des Auskunftsbegehrens des dortigen Auskunftswerbers (siehe Beilagen 8
und 9, jeweils Seite 1).

Beide Formen dieser Datenbankanreicherung verletzen systematisch Artikel 5(1)(b), 6(4)
und 6(1) DSGVO und bediirfen eines umgehenden generellen Verarbeitungsverbots gemaf3
Artikel 58(2)(f) DSGVO - unabhingig davon ob der Beschwerdefiihrer gegenstindlich
beschwerdefrei gestellt werden sollte, oder nicht.
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4. ANTRAGE UND ERSUCHEN

1) Ersuchen umfassender Untersuchung

Der Beschwerdefiihrer ersucht die DSB, diese Beschwerde in Ubereinstimmung mit den ihr
gemdfl Artikel 58(1) DSGVO {iibertragenen Befugnissen vollstindig zu untersuchen, um
insbesondere folgende Sachverhaltselemente zu kldren:

()

(i)

Hat der KSV tatsdchlich personenbezogene Daten, die ihm der Beschwerdefiihrer
ausschliefllich anlasslich eines Auskunftsbegehrens gemafd Artikel 15 DSGVO zur
Verfligung gestellt hat, in seine ,Wirtschaftsdatenbank” iiberfiihrt, um sie zum Zweck der
»Ausiibung des Gewerbes nach § 152 GewOQ" zu verarbeiten?

Uberfiihrt der KSV generell personenbezogene Daten, die ihm betroffene Personen
ausschliefilich anlésslich eines Antrags nach Kapitel III DSGVO zur Verfiigung stellen, in
seine ,Wirtschaftsdatenbank", um sie zum Zweck der ,Ausiibung des Gewerbes nach § 152
GewO" zu verarbeiten?

2) Antrag, auf Feststellung der Rechtsverletzung

Die DSB moge

nach Feststellung der konkret erfolgten Datenverarbeitungen,

unabhdngig davon, ob der KSV im Verfahren vor der DSB die Verletzungen von Artikel 5(1)(b),
Artikel 6(4) DSGVO und Artikel 6(1) DSGVO gemafd § 24(6) DSG nach Ansicht der DSB
nachtraglich beseitigt haben sollte oder nicht,

per Bescheid entscheiden wie folgt:

(1

(i)

Der KSV hat gegen das Prinzip der Zweckbindung gemaf$ Artikel 5(1)(b) iVm Artikel 6(4)
DSGVO verstofien, indem er personenbezogene Daten, die ihm der Beschwerdefiihrer
ausschliefllich anlasslich eines Auskunftsbegehrens gemafd Artikel 15 DSGVO zur
Verfligung gestellt hat, in seine ,Wirtschaftsdatenbank” iiberfiihrt hat, um sie zum Zweck
der ,Ausiibung des Gewerbes nach § 152 GewQ" zu verarbeiten.

Der KSV hat gegen Artikel 6(1) DSGVO verstofden, indem er personenbezogene Daten, die
ihm der Beschwerdefiihrer ausschliefdlich anlésslich eines Auskunftsbegehrens gemaf3
Artikel 15 DSGVO zur Verfiigung gestellt hat, ohne entsprechende Rechtsgrundlage geméaf3
Artikel 6(1) DSGVO in seine ,Wirtschaftsdatenbank” iiberfiihrt hat, um sie zum Zweck der
»Ausiibung des Gewerbes nach § 152 GewOQ" zu verarbeiten.

3) Ersuchen, ein Verarbeitungsverbot zu verhingen

Der Beschwerdefiihrer ersucht die DSB, die Praxis des KSV, personenbezogene Daten, die ihm
ausschliefilich anlasslich eines Antrags nach Kapitel III DSGVO zur Verfiigung gestellt wurden in
seine ,Wirtschaftsdatenbank” zu tiberfiihren, um sie zum Zweck der ,Ausiibung des Gewerbes
nach § 152 GewQ" zu verarbeiten, gemaf$ Artikel 58(2)(f) DSGVO per Bescheid zu verbieten.
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4) Ersuchen der Verhingung wirksamer, verhaltnismifdiger und abschreckender
Geldstrafen

Letztlich regt der Beschwerdefithrer an, gemafd Artikel 58(2)(i) in Verbindung mit
Artikel 83(5)(b) DSGVO, eine wirksame, angemessene und abschreckende Geldstrafe gegen den
KSV zu verhdngen, wobei - je nach Ergebnis des Ermittlungsverfahrens vor der DSB - zu
beriicksichtigen ist, dass

(i) der Beschwerdefiihrer aller Wahrscheinlichkeit nur einer von mdéglicherweise
Hundertausenden betroffenen Personen ist, deren Daten der KSV unter Verletzung von
Artikel 5(1)(b), 6(1) und 6(4) DSGVO infolge eines Antrags nach Kapitel IIl DSGVO in
seiner ,Wirtschaftsdatenbank"” verarbeitet (Artikel 83(2)(a) DSGVO).

(ii) der Rechtsverstofd offenkundig systematisch und vorsatzlich erfolgte (Artikel 83(2)(b)
DSGVO).

5. SONSTIGES

Wir sind jederzeit gerne fiir Riickfragen faktischer oder rechtlicher Natur behilflich, die Sie fiir die
Bearbeitung dieser Beschwerde benétigen sollten. Bitte kontaktieren Sie uns unter ||| | RN

oder |
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